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1. Cele i zakres strategii
Celem Strategii jest osiggniecic akceptowalnego poziomu bezpieczenstwa

cyberprzestrzeni Panstwa rozumianego jako zapewnienie zdolnosci do:

1) realizacji funkcji Panstwa,
2) zapewnienie ludnosci i przedsiebiorcom niezbednych dostaw towarow i ustug,

3) niezakldconego dostepu i korzystania z sieci Internet,
— w sytuacji gdy realizacja wymienionych aktywnosci zalezna jest od cyberprzestrzeni.

Osiagniccie celu strategicznego bedzie zrealizowane poprzez stworzenie ram
organizacyjno-prawnych oraz systemu skutecznej koordynacji i wymiany informacji pomiedzy

uzytkownikami tego systemu.

Cele szczegolowe strategii to:

1) zwigkszenie poziomu bezpieczenstwa infrastruktury teleinformatycznej Panstwa;

2) zwigkszenie zdolnosci do zapobiegania 1 zwalczania zagrozen ze strony
cyberprzestrzeni;

3) zmniejszenie skutkow incydentow godzacych w bezpieczenstwo cyberprzestrzeni;

4) okreslenie kompetencji podmiotow  odpowiedzialnych za bezpieczenstwo
cyberprzestrzeni;

5) stworzenie i realizacja spdjnego dla wszystkich podmiotow administracji rzgdowe;j
systemu zarzadzania bezpieczenstwem cyberprzestrzeni oraz ustanowienie wytycznych
w tym zakresie dla podmiotow niepublicznych;

6) stworzenie trwatego systemu koordynacji i wymiany informacji pomiedzy podmiotami
odpowiedzialnymi za bezpieczenstwo cyberprzestrzeni oraz uzytkownikami
cyberprzestrzeni;

7) zwigkszenie §wiadomosci uzytkownikow cyberprzestrzeni w zakresie metod i srodkow

bezpieczenstwa w cyberprzestrzeni.

Strategia bedzie oddzialywata na nast¢pujace grupy uzytkownikow:
1) obywateli - poprzez:
a) zwigkszenie bezpieczenstwa obywateli w cyberprzestrzeni,
b) podniesienie poziomu zaufania do korzystania z e-ustug,
C) bezpieczny i nieprzerwany dostep do e-ustug;
2) przedsiebiorcéw - poprzez:

a) podniesienie poziomu zaufania do korzystania z e-ustug w procesach biznesowych,



b) zwigkszenie bezpieczenstwa operacji, w tym technologicznych i finansowych,
c) bezpieczny i nieprzerwany dostep do e-ustug,
d) rozwoj narodowych technologii w sektorze cyberbezpieczenstwa,;
3) pracownicy administracji publicznej - poprzez:
a) zapewnienia nieprzerwanej realizacji istotnych funkcji Panstwa,
b) zapewnienie odpowiedniego poziomu bezpieczenstwa informatyzacji procesOw
administracyjnych i ushug,
c) zapewnienie cigglosci $wiadczenia e-ustug,
d) zwigkszenie odpornosci na ataki cybernetyczne,
e) stworzenie zasobu eksperckiego administracji publicznej w  zakresie
cyberbezpieczenstwa i teleinformatyki;
4) operatorow ustug kluczowych - poprzez:
wskazanie kierunkow dziatan panstwa majacych na celu wspomaganie nieprzerwanego

$wiadczenia ushug kluczowych.

ZAKRES STRATEGII

Strategia bedzie oddziatywac bezposrednio lub posrednio na wszystkich uzytkownikow
cyberprzestrzeni w obrebie Panstwa (obywateli, administracj¢ rzadows, samorzadowa,
przedsigbiorcéw) i poza jego terytorium, w miejscach gdzie funkcjonujg przedstawiciele RP

(placowki dyplomatyczne, kontyngenty wojskowe).

Nalezy podkresli¢, ze Strategia nie bedzie bezposrednio dotyczyta niejawnych
systemow teleinformatycznych, gdyz obszar ochrony informacji niejawnych posiada wtasne
regulacje prawne i stosowne mechanizmy ochronne. Nalezy jednak mie¢ na uwadze, ze
zagrozenia dotyczace systemow jawnych dotycza rowniez systemow niejawnych, dlatego tez
dziatania podejmowane w obszarze wlasciwym dla Strategii beda miaty posrednie przetozenie

na bezpieczenstwo systemow przetwarzajacych informacje klasyfikowane.

Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej nie jest strategia rozwoju
W rozumieniu ustawy z dnia 6 grudnia 2006 r. o zasadach prowadzenia polityki rozwoju (Dz.
U. 2016 poz. 383).



Osiagnigcie celow Strategii wymagac bedzie:

1)

2)

3)

zorganizowania krajowego systemu cyberbezpieczenstwa, z uwzglednieniem roli
podmiotow publicznych i prywatnych (wliczajac w to role organizacji pozarzadowych)
oraz obywateli;

koordynacji krajowych dziatan w dziedzinie cyberbezpieczenstwa z dziataniami na
arenie miedzynarodowej, zardbwno na poziomie Strategiczno-politycznym, jak
i operacyjnym;

wspotpracy z osrodkami akademickimi, sektorem prywatnym oraz organizacjami
pozarzadowymi w celu zarzadzania wiedzg i stymulowania innowacji w dziedzinie

cyberbezpieczenstwa w Polsce.

Nowe podejscie do problematyki cyberbezpieczenstwa ma polegaé na:

1)

2)

ochronie w cyberprzestrzeni istotnych funkcji Panstwa, tzn. zapewnienia dostaw
energii, ushug bankowych, transportu, ochrony zdrowia itd.;

zapewnieniu calodobowego nadzoru nad bezpieczenstwem w cyberprzestrzeni
istotnych danych, ustug, serwisow 1 uzytkownikow;

wprowadzeniu trzypoziomowego systemu ochrony cyberprzestrzeni:

zapewnieniu skoordynowanej ochrony cyberprzestrzeni RP juz na transgranicznych
punktach wymiany Internetu (IXP),

dostosowaniu architektury sieci do potrzeb bezpieczenstwa na poziomie branzowym,
terytorialnym lub funkcjonalnym (klastry bezpieczenstwa),

zapewnieniu bezpieczenstwa danych na poziomie architektury poszczegdlnych
systemow (archiwizacja danych, kopie zapasowe);

bezpiecznym uzytkowaniu indywidualnych $rodkow komunikacji cyfrowe;j
wykorzystywanych przez obywateli do komunikacji z systemami panstwowym
(kilkadziesigt mln urzadzen: PC, tablety, telefony);

wprowadzeniu procesu edukacji i szkolen dla specjalistow odpowiedzialnych za:
bezpieczenstwo teleinformatyczne,

projektowanie systemow teleinformatycznych,

eksploatacj¢ systemow teleinformatycznych,

uzytkowanie systemow teleinformatycznych;

wprowadzeniu procedur reagowania na incydenty i wspolpracy w wymiarze krajowym

I zagranicznym;



7) wprowadzeniu standardéow dotyczacych technologii w zakresie bezpieczenstwa

teleinformatycznego.

2. Poszanowanie praw 1 wolnosci w cyberprzestrzeni
Wszelkie dziatania podejmowane przez rzad Rzeczypospolitej Polskiej w dziedzinie

zwigkszania cyberbezpieczenstwa beda si¢ odbywaly z poszanowaniem prawa i wolnosci
obywateli. Rzad RP w pelni respektuje prawo do prywatnos$ci oraz stoi na stanowisku, ze wolny

i otwarty Internet jest bardzo istotnym elementem funkcjonowania dzisiejszego spoteczenstwa.

Cyberbezpieczenstwo nie moze by¢ zapewniane przez Panstwo kosztem praw cztowieka.
Miarg cyberbezpieczenstwa jest nie tylko stopien zabezpieczenia 1 przeciwdzialanie
zagrozeniom dla rozwoju sektora e-commerce, funkcjonowania e-panstwa i infrastruktury
krytycznej, ale takze stopien zabezpieczenia swobodnego pozyskiwania informacji oraz ich
przekazywania za pomocg sieci Internet, jak roéwniez stopien zabezpieczenia innych form

realizacji praw podstawowych w cyberprzestrzeni.

Prawa i wolnos$ci nie oznaczajg jednak braku odpowiedzialnosci podczas korzystania
Z ustug dostepnych w sieci Internet. Kazda osoba korzystajaca z zasobow w cyberprzestrzeni
musi by¢ $wiadoma zagrozen, jakie moga ja spotka¢ lub sama moze je stworzy¢,
gdy w nieodpowiedzialny sposob bedzie z tych zasobow korzystata. W Polsce liczba urzadzen
umozliwiajacych korzystanie z Internetu, bedacych w dyspozycji oséb prywatnych, szacowana
jest na dziesigtki milionow. Urzadzenia te wykorzystywane w celach komunikacji osobistej,
rozrywki, zdobywania informacji, prowadzenia aktywnosci gospodarczej, moga by¢ podczas
kontaktu ze stronami internetowymi o0 zlej reputacji zainfekowane zto$liwym
oprogramowaniem. Nastepnie, urzadzenia te, taczac si¢ z systemami zaufanymi, takimi jak
systemy administracji publicznej czy bankowosci elektronicznej, stwarzaja dla nich powazne
zagrozenie. Zachowanie w sieci kazdego obywatela ma wptyw na bezpieczenstwo pozostatych
uzytkownikéw, dlatego dziatania na rzecz cyberbezpieczenstwa muszg mie¢ charakter
kompleksowy, obejmujacy zaro6wno elementy infrastruktury teleinformatycznej, procedury
niezbedne do sprawnego funkcjonowania systemu, jak rowniez zasady dla uzytkownikow
korzystajacych z tych zasobow. Wilasnie minister wilasciwy ds. informatyzacji musi

uwzgledniac te problematyke jako istotng z punku widzenia cyberbezpieczenstwa.



3. Cyberbezpieczenstwo jako istotny element polityki Panstwa
Punktem wyjscia dla dzialan majacych na celu wdrozenie Strategii jest model sieci znany

jako Open Systems Interconnection Reference Model (model OSI). Dla kazdej z warstw
modelu OSI podjete zostang stosowne dzialania, tak w obszarze organizacyjnym, jak

i technologicznym.
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Rysunek 1. Powigzanie warstw modelu OSI z obszarami cyberbezpieczenstwa.

Wymaga to $cistego wspoldziatania zaré6wno stuzb odpowiedzialnych za infrastrukture
krytyczna, jak i tych odpowiedzialnych za funkcjonowanie e-ustug. Ataki z cyberprzestrzeni
mogg dotyczy¢ nie tylko systemOw informacyjnych administracji publicznej 1 sektora
prywatnego, lecz roéwniez systemow automatyki przemystowej (sterowniki PLC, SCADA),
w tym automatyki w obiektach infrastruktury krytycznej. Dlatego tez systemowe okreSlenie
sfer odpowiedzialno$ci za poszczegdlne sektory bezpieczefistwa cyberprzestrzeni ma
fundamentalne znaczenie. Proces zapewniania cyberbezpieczenstwa przebiegaé bedzie na
trzech plaszczyznach: strategicznej, operacyjnej i technicznej. W kazdej z tych ptaszczyzn
wyrdznia si¢ dziatania o charakterze zarzadczym 1 dzialania o charakterze technologicznym.

Na plaszczyznie strategicznej dominowac beda dzialania o charakterze zarzadczym, natomiast
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podejscie ilustruje ponizszy rysunek.

Ministerstwo Cyfryzacji jako koordynator strategiczno-polityczny

na plaszczyznie technicznej dziatania o charakterze technologicznym. Opisane powyzej
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Rysunek 2. Struktura krajowego systemu cyberbezpieczenstwa.

3.1.Uwarunkowania wewngtrzne

WYMIAR STRATEGICZNY

Dziatania zwigzane z zapewnianiem cyberbezpieczenstwa i ochrong przed zagrozeniami

pochodzacymi z cyberprzestrzeni muszg si¢ wpisywaé w ustanowiony przepisami lad

konstytucyjny Panstwa i wynikajaca z tego tadu odpowiedzialnos¢ oraz kompetencje

odpowiednich organow wtadzy publicznej. W wymiarze strategicznym odpowiedzialno$¢ za

poszczegbdlne sfery bezpieczenstwa Panstwa jest nastgpujaca:



1)

2)

3)

b)

5)
a)

b)
6)
a)

b)

7)

Biuro Bezpieczenstwa Narodowego jako organ doradczy Prezydenta RP opracowuje
Doktryne Cyberbezpieczenstwa Rzeczypospolitej Polskiej, wytyczajac kierunki
dzialania wpisujace si¢ w sytuacje miedzynarodows;

Minister Sprawiedliwo$ci petni wiodaca role w procesie stanowienia prawa w zakresie
zwalczania cyberprzestepczosci;

Szef Agencji Bezpieczenstwa Wewnetrznego:

jest wlasciwy w zakresie organizacji systemu w przypadku zagrozenia istotnych
interesOw Panstwa (w tym zagrozen terrorystycznych),

w wykonywaniu biezacych zadan S$cisle wspotpracuje z pozostatymi uczestnikami
systemu; strategia nie wplywa na operacyjng obstuge przez ABW incydentow, ktorej
zasady wynikajg z przepisow prawa,

Minister Obrony Narodowej:

jest wlasciwy w zakresie organizacji obrony Panstwa,

dazy do pozyskania przez Sity Zbrojne RP peinego spektrum zdolnosci do dziatan
W cyberprzestrzeni w zakresie aktywnej obrony i dziatan ofensywnych,

organizuje dziatania na wypadek zagrozenia wojennego i Czasu wojny z
wykorzystaniem mechanizméw planowania obronnego,

przejmuje kierowanie systemem cyberbezpieczenstwa w wyzszych stanach gotowosci
obronnej Panstwa,

opracowuje w planie operacyjnym zasady dziatania CSIRT(Computer Security Incident
Response Team) Narodowego w stanie kryzysu i czasu wojny,

w wykonywaniu biezacych zadan $cisle wspotpracuje z pozostalymi uczestnikami
systemu;

Minister Spraw Wewnetrznych i Administracji:

jest wlasciwy w zakresie organizacji dzialan zwigzanych z zapewnieniem ochrony
systemoOw teleinformatycznych resortu spraw wewnetrznych i administracji,

w wykonywaniu biezacych zadan $cisle wspotpracuje z pozostatymi uczestnikami
systemu;

Komendant Gléwny Polic;ji:

jest wlasciwy w zakresie organizacji §cigania przestgpstw w obszarze cyberprzestrzeni,
jest wlasciwy w zakresie organizacji dziatah zwigzanych z zapewnieniem ochrony
systemow teleinformatycznych Policji;

Minister Cyfryzacji:
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a) W swoich dziataniach pelni role ,ustugows”, nie wchodzac w kompetencje
poszczegblnych interesariuszy systemu,

b) jest wlasciwy w sprawach bezpieczenstwa cyberprzestrzeni zgodnie z ustawg o dziatach
administracji rzgdowej,

C) podejmuje  dziatania  organizacyjno-prawne  zwiekszajagce  bezpieczenstwo
W cyberprzestrzeni: opracowuje projekty aktow prawnych oraz zalecenia w postaci tzw.
dobrych praktyk, koordynuje i harmonizuje procesy i procedury zarzadzania informacja
w zakresie cyberbezpieczenstwa,

d) organizuje wspotdziatanie pomiedzy sektorami, takimi jak finanse, energetyka,
transport, telekomunikacja, rejestry panstwowe itd.,

e) organizuje system wczesnego ostrzegania i klastry bezpieczenstwa,

f) w wykonywaniu biezacych zadan zapewnia wspOlprace z pozostatymi uczestnikami

systemu.

Ustawa o krajowym systemie cyberbezpieczenstwa w jasny sposob uporzadkuje

kompetencje pomiedzy podmiotami zaangazowanymi w ochrong cyberprzestrzeni RP.

Inicjatywy w zakresie cyberbezpieczenstwa podejmowane w Rzeczypospolitej Polskiej
muszg zosta¢ skoordynowane, tak by unikna¢ ich ,,wyspowego” charakteru. Wdrozone zostang
mechanizmy wspotpracy podmiotow prywatnych i panstwowych (model oparty na wspolpracy
administracji, biznesu i nauki) przy zapewnieniu odpowiedniego finansowania dziatan

zwigzanych z cyberbezpieczenstwem.
WYMIAR OPERACYJINY

W wymiarze operacyjnym prowadzone beda dziatania majace na celu zapobieganie,
wykrywanie, przeciwdziatanie w odniesieniu do potencjalnych atakow oraz reagowanie na
rozwijajacy si¢ atak, a takze informowanie o0 mozliwosci wystapienia ataku. Szybka wymiana
informac;ji jest kluczowa z punktu widzenia minimalizacji potencjalnych negatywnych skutkoéw
dla krajowych systemow teleinformatycznych. System ostrzegania i informowania bazujacy na
Scistym wspoéldzialaniu wszystkich ogniw funkcjonujacych w tancuchu monitorowania

cyberprzestrzeni to minimum zapewniajace efektywnos¢ catego systemu.

Sprawnos¢ dziatah w wymiarze operacyjnym w duzym stopniu zalezna jest od
efektywnego systemu zarzadzania ryzykiem. Kluczowg rol¢ w tym obszarze odegra system
szacowania réznych rodzajéow ryzyka w czasie rzeczywistym. Na potrzeby tego procesu

niezbedne jest zapewnienie:
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1) ustanowienia jednolitej metodyki szacowania ryzyka;

2) prowadzenie bazy informacji o zidentyfikowanych podatnosciach;

3) wyznaczenie dla kazdego poziomu hierarchii systemu cyberbezpieczenstwa progow dla
poziomow ryzyka, od ktorych wymagane jest raportowanie na wyzszy poziom.

Na szczycie hierarchii podmiotdow zaangazowanych w krajowy system
cyberbezpieczenstwa znajdzie si¢ Narodowe Centrum Cyberbezpieczenstwa (NCCyber),
z dziatajacym w jego strukturze CSIRT Narodowym. NCCyber funkcjonowaé bedzie przez calg
dobe. Praca pozostalych clementow uzalezniona bedzie od oceny ryzyka dokonanej
w sektorach funkcjonalnych. Glownym zadaniem NCCyber bedzie zbieranie informacji
0 zaistniatych incydentach naruszenia bezpieczenstwa, agregowanie tych informacji i ocena
pod katem ryzyka, jakie incydenty te stwarzaja dla bezpieczenstwa cyberprzestrzeni. CSIRT
Narodowy bedzie takze udzielal wsparcia dla CSIRT sektorowych w rozwigzywaniu
skomplikowanych probleméow, w tym moze udziela¢ wsparcia CSIRT sfery publicznej,
aw szczeg6lnosci CERT.GOV.PL, MIL-CERT, POL-CERT, na ich wniosek.

WYMIAR TECHNICZNY

Poziom techniczny to domena aktywno$ci wilascicieli sieci 1 systemow

teleinformatycznych, ktorzy musza wydzieli¢ sity i $rodki stuzace:

1) aktywnej analizie ryzyka;
2) wdrazaniu zabezpieczen zgodnie z oceng zidentyfikowanych rodzajow ryzyka;
3) monitorowaniu cyberbezpieczenstwa;

4) przeciwdziataniu atakom.

3.2.Uwarunkowania migdzynarodowe
Na forum migdzynarodowym, zar6wno w Unii Europejskiej, jak tez poza nig, m.in. w ONZ,

NATO, OBWE, tocza si¢ coraz bardziej zaawansowane dyskusje na temat
cyberbezpieczenstwa, ktore obecnie stato si¢ istotnym elementem polityki zagranicznej panstw.
Dlatego Rzeczpospolita Polska wzmocni swoje wysitki na rzecz wypracowania prawno-
miedzynarodowych warunkéw dla globalnego cyberbezpieczenstwa. Wymagac¢ to bedzie
stworzenia silnego zaplecza analitycznego w dziedzinie prawa migdzynarodowego

I wspolpracy miedzynarodowej w odniesieniu do cyberprzestrzeni.

Wiele krajow wykazuje zwigkszong aktywnos$¢ w dyskusjach na temat bezpieczenstwa

cybernetycznego prowadzonych na forach migdzynarodowych, traktujac je jako sposdb na
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realizacje szerzej ujmowanych celow 1 interesow polityki wewnetrznej 1 zagranicznej,
odnoszacej si¢ do takich obszardéw jak prawa czlowieka, otwarto$¢ i nieskrgpowany dostep do
Internetu, tworzenie norm i prawa migdzynarodowego, realizacja pomocy rozwojowej,
promowanie wilasnych firm z sektora IT, dyplomacja publiczna, poglebianie wspolpracy

bilateralnej oraz regionalnej.

Przejawem wzrastajacego znaczenia miedzynarodowych aspektow bezpieczenstwa
cybernetycznego jest uwzglednianie ich w strategiach bezpieczenstwa poszczegolnych krajow.
Typowym rozwigzaniem jest umieszczanie strategii bezpieczenstwa cybernetycznego wsrod
celow narodowych. Takze w strategii bezpieczenstwa cybernetycznego UE przyjetej w 2013 r.
jeden z pieciu strategicznych priorytetow dotyczy ustanowienia spdjnej polityki

miedzynarodowej oraz promowania wartosci UE.

4. Organizacja krajowego systemu cyberbezpieczenstwa
Zaktada si¢ wdrozenie krajowego systemu cyberbezpieczenstwa, ktory obejmowat bedzie

catoksztalt przedsiewzie¢ niezbednych do ustanowienia i utrzymania na zakladanym poziomie
bezpieczenstwa w cyberprzestrzeni. Kompleksowe podejscie do budowy krajowego systemu
cyberbezpieczenstwa oznacza, ze zaden element systemu nie bedzie pomini¢ety w procedurach

reagowania na zagrozenia w cyberprzestrzeni.

System wezesnego astrzegania 'E"St"!' Bezpoirednia ochrona
Bezpieczenstwa | pasnisczenstwo danych

Rysunek 3.Trzypoziomowy system ochrony cyberprzestrzeni.

Dziatania Panstwa nie mogg ogranicza¢ si¢ wylacznie do zasobow panstwowych

i samorzadowych, réwnie istotne jest objecie systemem sektora prywatnego i obywateli.
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Indywidualni uzytkownicy cyberprzestrzeni, ale tez przedsiebiorcy sektora matych i1 $rednich

przedsigbiorstw, korzystajac z niezaufanych serwisow internetowych, moga zainfekowac swoje

urzadzenia zlo$liwym oprogramowaniem. Sytuacja taka stwarza zagrozenie nie tylko tym

uzytkownikom, ale rowniez innym uzytkownikom cyberprzestrzeni, w tym systemom

teleinformatycznym podmiotéw publicznych.

Za najistotniejsze uznac¢ nalezy stworzenie:

1)

2)

3)

4)

5)

6)

7)

1)

regulacji dotyczacych minimalnych wymagan zapewniajacych bezposrednig ochrong
danych, uwzglgdniajacych budowe systemow zgodnie z normami 1 zasadami
bezpieczenstwa oraz zasad zapewnienia cigglosci ich dziatania (planowane do ujecia w
ramach ustawy o krajowym systemie cyberbezpieczenstwa);

systemu koordynacji dziatan z zakresu zapobiegania zagrozeniom i atakom na systemy
teleinformatyczne w cyberprzestrzeni oraz reagowania na takie zagrozenia i ataki w celu
zapewnienia nieprzerwanej realizacji podstawowych funkcji Panstwa;

mechanizméw stuzacych zapobieganiu zagrozeniom bezpieczenstwa w cyberprzestrzeni i
ich wczesnemu wykrywaniu, w tym wlasciwemu postgpowaniu W przypadku
zidentyfikowanych incydentow;

systemu wykrywania cyberatakow i cyberprzestgpczosci, reagowania na nie i usuwania ich
skutkéw, wraz z odpowiednimi strukturami, wielopoziomowa platforma wspodtpracy
i stosownymi procedurami (uwzglgdniajac progi reakcji);

systemu wczesnego ostrzegania majgcego na celu wczesne wykrywanie atakow na
kluczowa infrastrukture i istotne funkcje Panstwa oraz przeciwdziatanie tym atakom;
Klastrow bezpieczenstwa dla systeméw administracji publicznej w celu zapewnienia
bezpiecznego §wiadczenia ustug i bezpieczenstwa danych;

programéw majacych na celu powszechng edukacj¢ spoteczng oraz specjalistyczng w
zakresie ochrony cyberprzestrzeni RP wraz z budowaniem $wiadomosci zagrozen,

$wiadczenie ustug zwigzanych z pomocg w reagowaniu na incydenty komputerowe.

4.1.Budowa systemu
W sktad krajowego systemu cyberbezpieczenstwa wejda:

minister wlasciwy do spraw informatyzacji, jako rzgdowy organ koordynujacy na poziomie
polityczno-strategicznym;

wlasciwi ministrowie zgodnie z zakresami kompetencji;

NCCyber;
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4) CSIRT sektorowe, dla sektoréw: administracji publicznej, energetyki, transportu,

bankowosci, zdrowia, zaopatrzenia w wode pitng i jej dystrybucji, infrastruktury rynkéw

finansowych oraz infrastruktury cyfrowej;

5) kierownicy urzeddw i instytucji objetych zakresem strategii, ktorzy beda odpowiedzialni za

wdrozenie cyberbezpieczenstwa w podlegtych sobie urzedach i instytucjach.

Budowg systemu przedstawia ponizszy schemat:

BBN

RCB Koordynator MC

UKE

Wspét. Zagraniczna

Wtasne Sondy

ISAC Sektorowe

ISAC Inne

mmll CSIRT Narodowy B

i

]

Centra
Analityczne

Organy scigania | —

- CERT Sektorowe

CERT Operatoréw
Telekomunikacyjnych

— CERT Bankowe

= CERT Komercyjne

i

= wymiana informacji

— = zgloszenie do organdéw Scigania

— CERT Inne
[l Zespoty SOC
w Instytucjach
L Lokalne Zespoty Reagowania

na Incydenty Komputerowe

Rysunek 4. Krajowy system cyberbezpieczenstwa.

Organizacje

Miedzynarodowe

Energia

Transport

Inne

24 h /7 dni

8h/5dni
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4.1.1. Rola ministra wtasciwego do spraw informatyzacji
Minister wlasciwy ds. informatyzacji bedzie petni¢ role koordynatora strategiczno-

politycznego w sferze cyberbezpieczenstwa RP, odpowiadajgc za realizacje nast¢pujacych

zadan:

1) przygotowanie projektow aktow prawnych niezbednych do stanowienia wymagan
w zakresie cyberbezpieczenstwa,

2) koordynacje wypracowywania stanowiska w zakresie regulacji miedzynarodowych,

3) koordynacje dziatan zwigzanych z zapewnieniem cyberbezpieczenstwa w administracji
publicznej;

4) organizacj¢ wspOlpracy z organami wiladzy publicznej w zakresie cyberbezpieczenstwa,
w szczegolnosci z Biurem Bezpieczenstwa Narodowego, a przedstawicielami jednostek
samorzadu terytorialnego w ramach Komisji Wspolnej Rzadu i Samorzadu Terytorialnego,

5) organizacj¢ wspOlpracy z organizacjami pozarzagdowymi, w tym, w zakresie edukacji
zwigzanej z cyberbezpieczenstwem,

6) pelnienie roli punktu kontaktowego w rozumieniu przepisow dyrektywy Parlamentu
Europejskiego i Rady w sprawie $rodkow na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii Europejskiej, zwanej
dalej ,,Dyrektywa”;

7) nadzorowanie Narodowego Centrum Cyberbezpieczenstwa.

4.1.2. Rola NCCyber
Glowne zadanie NCCyber to realizowanie, zadan operacyjnych, wynikajacych z oceny

ryzyka w obszarze cyberbezpieczenstwa na szczeblu krajowym i migdzynarodowym. NCCyber

bedzie takze reprezentowac Polske w tworzonej europejskiej sieci CSIRT (CSIRT network).

CERT! Polska w strukturach NCCyber bedzie pehit role CSIRT Narodowego $cisle

wspotpracujacego z CSIRT sektorowymi, tym samym bedzie koordynowal wspoétprace

w ramach powstatej krajowej sieci CSIRT. NCCyber nawiagze takze $cista wspolprace ze

! CERT (Computer Emergency Response Team) jest nazwa zastrzezong przez Carnegie Mellon University i jej
uzywanie wymaga zgody tego uniwersytetu. Zgodg taka posiada CERT Polska. Dyrektywa NIS postuguje si¢
nazwg CSIRT.
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swoimi odpowiednikami za granica, w szczegdlnosci z zespolami CSIRT, ktore beda penic

w krajach cztonkowskich UE rolg CSIRT narodowych.

Narodowe Centrum Cyberbezpieczenstwa zorganizuje 1 zapewni bezpieczne kanaty
komunikacyjne umozliwiajace korzystanie z ustug NCCyber. NCCyber bedzie realizowato

zadania operacyjne i §wiadczyto ustugi w systemie 24-godzinnym, przez wszystkie dni w roku.

Waznym zadaniem NCCyber bedzie monitorowanie incydentow na poziomie krajowym
oraz przekazywanie wczesnych ostrzezen, oglaszanie alarmow, wydawanie ogloszen
I przekazywanie informacji na temat roznych rodzajow ryzyka i incydentoéw (rys. 5), poprzez
zbieranie danych z transgranicznych punktéw wymiany Internetu (IXP). NCCyber

jednoczesnie bedzie oceniato zagrozenia w ruchu mig¢dzynarodowym i migdzyoperatorskim.

System wczesnego ostrzegania

Rysunek 5. System wczesnego ostrzegania o atakach w cyberprzestrzeni.

NCCyber bedzie $cis§le wspoOlpracowalo z operatorami ustug kluczowych, shuzagc im

merytorycznym wsparciem poprzez m.in. opracowywanie 1 promocj¢ standardéow z dziedziny
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bezpieczenstwa. NCCyber 1 CERT.GOV.PL beda $cisle wspotpracowaé w zakresie incydentow

dotyczacych cyberbezpieczenstwa w systemach teleinformatycznych infrastruktury krytycznej.

4.1.3. Klastry Bezpieczenstwa
W obszarze administracji publicznej powstang klastry bezpieczenstwa, ktore obejma

administracj¢ rzadowa (na szczeblach centralnym i wojewodzkim) oraz administracje
samorzadowg (na szczeblach gminy, powiatu i wojewodztwa). Klastry te zbudowane zostang
W celu zapewnienia dodatkowej ochrony danych oraz przeciwdziatania i1 zapobiegania
niepozadanym zjawiskom w cyberprzestrzeni. W realizacji zadania uczestniczy¢ beda
administratorzy sieci administracji publicznej oraz pelnomocnicy bezpieczenstwa
cyberprzestrzeni (PBC), ktorzy powinni zosta¢ powotani w jednostkach organizacyjnych
administracji rzadowej. Zadania, jakie w szczegdlnosSci realizowane beda przez
pelnomocnikow bezpieczenstwa cyberprzestrzeni to: opracowanie projektu systemu
zarzadzania bezpieczenstwem informacji w cyberprzestrzeni, identyfikowanie i prowadzenie

cyklicznych analiz ryzyka, przygotowanie plandw awaryjnych oraz ich testowanie.

Szczegbdlng ochrong objete zostang rejestry panstwowe i serwisy rzadowe, ktore
wlaczone zostang W tzw. ,,Rzadowy klaster bezpieczenstwa”. Istotng role w tym klastrze
odgrywa¢ bedzie CERT.GOV.PL, znajdujacy si¢ w strukturach Agencji Bezpieczenstwa
Wewngtrznego, ktory bedzie takze petnit role CSIRT sektorowego dla administracji rzadowej
(rys. 6). CERT.GOV.PL prowadzi¢ bedzie obstuge incydentéw majacych miejsce w klastrze.

Ze wzgledu na specyfike dziatan, zarowno ABW jak i MON nie zostang wtaczone do

struktur klastra bezpieczenstwa.
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Bezpieczna Architektura Sieci
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Rysunek 6. Koncepcja rzqdowego klastra bezpieczenstwa.

4.1.4. Bezpieczenstwo danych
Bezpieczenstwo danych musi by¢ rozpatrywane w dwoch aspektach:

1) bezposredniej ochrony danych, zaleznej od polityki bezpieczenstwa i narzedzi

zastosowanych do ochrony tych danych;
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2) budowy architektury zwigkszajgcej to bezpieczenstwo (rys. 7).

Bezpiczenstwo danych (zalezne od architektury systemu)

o S
I—[:fﬁ/ e \oj e > | oune
s o
BackUp | -

‘\7 Lokalizagja 1 \ Lokalizacja 2

Lokalizacja 3 Archiwum

Rysunek 7. Bezpieczenstwo danych.

4.1.5. Rola kierownictwa podmiotow
W kazdej instytucji objgtej zakresem ustawy o krajowym systemie cyberbezpieczenstwa,

w ramach ochrony cyberprzestrzeni, kierownik jednostki ustanowi system zarzadzania
bezpieczenstwem informacji w cyberprzestrzeni, w oparciu 0 obowigzujace normy i najlepsze
praktyki (MON nie bedzie objete tym obowigzkiem). System zarzadzania bezpieczenstwem

informacji stanie si¢ tym samym integralng czgscig polityki bezpieczenstwa instytucji.

Przy opracowywaniu polityki bezpieczenstwa uwzgledniane beda Polskie Normy z zakresu
bezpieczenstwa informacji, a w szczeg6lnosci grupy norm serii PN ISO/IEC 27000 i innych
norm z nig powigzanych. Istotne jest rowniez uspdjnienie polityki bezpieczenstwa informacji
jednostek organizacyjnych tak, aby zagwarantowa¢ wspoOlny minimalny poziom
bezpieczenstwa. Kazda instytucja bedzie zobowigzana ustanowié, wdrozy¢, eksploatowac,
monitorowac, przeglada¢, utrzymywac i doskonali¢ System Zarzadzania Bezpieczenstwem

Informacji (SZBI) uwzgledniajacy bezpieczenstwo cyberprzestrzeni.

W celu zapewnienia nieprzerwanej realizacji podstawowych funkcji Panstwa w sektorach
objetych zakresem strategii wymagane bedzie, po wprowadzeniu odpowiednich regulacji na
poziomie ustawowym:
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1) ustanawianie = zabezpieczen 1  zarzgdzanie  bezpieczenstwem  informacji
z uwzglednieniem norm krajowych, a w przypadku ich braku — norm
mi¢dzynarodowych, uznanych standardow niebedacych normami oraz powszechnie

akceptowanych dobrych praktyk;

2) opracowywanie planéw ciggtoéci dziatania (Business Continuity Plan — BCP) oraz
planow odtworzenia dziatalno$ci po zaistnieniu incydentu (Disaster Recovery Plan —
DRP) z uwzglednieniem norm krajowych, a w przypadku ich braku — norm
migdzynarodowych, uznanych standardow niebedacych normami oraz powszechnie

akceptowanych dobrych praktyk;

3) przekazywanie wskazanemu o$rodkowi rzgdowemu informacji o incydentach z zakresu

bezpieczenstwa informacji;

4) funkcjonowanie w sieci wymiany informacji o zagrozeniach.

4.2 Wykwalifikowane kadry 1 sSwiadome spoteczenstwo
Dynamiczny rozw0j sektora informatycznego tworzy  zapotrzebowanie na

wykwalifikowanych specjalistow. Nadchodzaca era Internetu Rzeczy (10T), Smart City, Smart
Industry 4.0 znacznie zwigkszy zapotrzebowanie na specjalistOw z obszaru
cyberbezpieczenstwa. Nie oznacza to jednak, ze nalezy zaniedbywac¢ edukacje uzytkownikow.
Zaktada si¢  uruchomienie  specjalnych  programéw  ksztalcenia ~w  zakresie
cyberbezpieczenstwa, tak aby ksztalci¢ $wiadomych uzytkownikow systemow oraz
wyspecjalizowane kadry, zaré6wno na potrzeby administracji publicznej, jak i sektora
prywatnego. W tym celu administracja publiczna podejmie S$cista wspolprace z sektorem
prywatnym, szkolami oraz osrodkami akademickimi. Nalezy réwniez dazy¢ do otwartosci
szkot 1 uczelni na wspolprace z biznesem oraz otwartosci biznesu na wspotprace ze szkotami

i uczelniami.

Dodatkowo niezmiernie wazne jest opracowanie wydajnego systemu szkolen dla
administracji publicznej, prowadzenie ewidencji 0sob przeszkolonych oraz wlasciwy system

oceny szkolen. Sg to warunki niezbedne do wtasciwego funkcjonowania systemu.

4.2.1. Edukacja dla cyberbezpieczenstwa
Edukacje w zakresie cyberbezpieczenstwa nalezy rozpoczaé juz w szkole podstawowe;j.

W tym celu zaktada si¢ powstanie specjalnych programoéw nauczania dla dzieci i mlodziezy

oraz kursow doszkalajacych dla nauczycieli informatyki.
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Konieczne jest uruchomienie w szkotach wyzszych nowych kierunkow studiow
ktadacych wigkszy nacisk na zagadnienia zwigzane z cyberbezpieczenstwem. Ponadto na
pozostatych kierunkach studiow powinny by¢ rozwijane specjalizacje interdyscyplinarne
obejmujgce zarzadzanie bezpieczenstwem informacji, implementacje prawa w Internecie oraz
zagadnienia zwigzane z rozwojem nowych technologii i wyzwaniami, jakie to stawia przed

spoteczenstwem.

Réwnolegle, we wspolpracy z organizacjami pozarzadowymi oraz osrodkami
akademickimi, administracja publiczna podejmie systemowe dziatania uwrazliwiajgce
spoleczenstwo na zagrozenia ptynace z cyberprzestrzeni, a takze edukacyjne w zakresie praw
I wolnosci w cyberprzestrzeni. Uruchomiona zostanie kampania spoteczna, skierowana do
r6éznych grup docelowych (m.in. dzieci, rodzicéw, senioréw).Spoteczna kampania edukacyjno-
prewencyjna realizowana bedzie takze za posrednictwem Srodkow masowego przekazu

(ogblnopolskich, regionalnych i lokalnych).

W  ramach kampanii spotecznej informacje dotyczace bezpieczenstwa
teleinformatycznego oraz przedsigwzie¢ edukacyjnych 1  organizacyjno-prawnych
podejmowanych w ramach Strategii prezentowane beda na stronach internetowych
administracji publicznej, gdzie beda dostgpne takze interaktywne kursy dotyczace zagadnien

bezpieczenstwa.

4.2.2. Szkolenia dla organow $cigania
Ze wzgledu na szybki postep technologiczny 1 zmieniajace si¢ metody popetniania

przestgpstw w cyberprzestrzeni i aby skuteczniej przeciwdziata¢ wcigz rozwijajacej si¢
cyberprzestgpczosci 1 z nig walczy¢, uruchomiony zostanie system szkolen dla organéw
Scigania 1 wymiaru sprawiedliwosci.

4.2.3. Szkolenia dla pracownikow administracji publicznej

Powinien zosta¢ opracowany i wdrozony system motywowania i podnoszenia
kwalifikacji personelu odpowiedzialnego za infrastrukture teleinformatyczna w jednostce, tak
aby zapewni¢ wysoki poziom kwalifikacji niezbedny do realizacji zadan zwigzanych z ochrong
systemow teleinformatycznych. Szkolenia dotyczy¢é powinny przede wszystkim stosowania
procedur ochrony informacji w instytucji, znajomos$ci technik wyludzania informacji
stosowanych w cyberprzestepczosci, konsekwencji zlamania zabezpieczen przez

cyberprzestgpcdw, oraz procedur obowigzujacych w przypadku udanego ataku lub jego proby.
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Szkolenia z zakresu bezpieczenstwa teleinformatycznego powinny obejmowaé wszystkich

pracownikow.

4.2.4. Program ,,Ztota Setka”
W celu podnoszenia kompetencji pracownikoOw administracji panstwowej, réwnolegle

z wykorzystaniem innych instrumentow wspierajacych ich aktywnos$¢, uruchomiony zostanie
rzagdowy program ,,Ztota Setka”. Bedzie to program stypendialny dla specjalistow z obszaru IT
I bezpieczenstwa teleinformatycznego majacy na celu pozyskiwanie, utrzymywanie
I promowanie najlepiej wykwalifikowanej kadry specjalistow w administracji panstwowe;j.
Minister wlasciwy do spraw informatyzacji dysponowal bedzie budzetem na stypendia dla
najlepszych pracownikéw. Stypendium wyptacane bedzie dodatkowo do pobieranej przez
pracownika pensji. W ten sposob w administracji panstwowej powstanie grupa bardzo dobrze
wykwalifikowanych specjalistow, stanowigcych jej zasob ekspercki. Na koniecznos¢
uruchomienia takiego programu wskazuje niekonkurencyjno$¢ ptac w administracji
panstwowej w stosunku do realiow rynkowych. Zaktada si¢ zakwalifikowanie do programu
okoto stu specjalistow z obszaru bezpieczenstwa i informatyki o ponadprzecigtnych
umiejetnosciach. Specjalisci poszukiwani beda we wszystkich komoérkach organizacyjnych
administracji panstwowej. Zakwalifikowanie do programu wymagato bedzie spelnienia dwoch

warunkow:

1) ponadprzecigtne kwalifikacje (potwierdzone stosownymi certyfikatami badz

praktycznymi umiej¢tnosciami);

2) zgoda przetozonego na to aby dana osoba, w razie potrzeby, mogta by¢ skierowana, na
wniosek ministra wlasciwego ds. informatyzacji, do wykonywania zadan na rzecz

administracji panstwowe;j.

4.3.Krajowy system monitorowania ryzyka
Minister whasciwy ds. informatyzacji za posrednictwem NCCyber bedzie nadzorowat

I przeprowadzat krajowe szacowanie ryzyka. W tym celu stworzona zostanie, spojna z innymi,
metodyka szacowania ryzyka. Docelowo dazy si¢ do tego, by funkcjonowata jedna metodyka
szacowania ryzyka, ktora obejmie wszystkie aspekty funkcjonowania instytucji (w tym takze

aspekt teleinformatyczny).

NCCyber, na podstawie informacji przekazywanych z instytucji administracji publicznej
oraz operatorow ustug kluczowych, prowadzi¢ bedzie krajowy system analizy ryzyka.

W obszarze operacyjnym informacje te przekazywane beda w trybie online.
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5. Koordynacja dziatan mi¢edzynarodowych w dziedzinie

cyberbezpieczenstwa
Celem polityki Polski w zakresie cyberbezpieczenstwa bedzie stymulacja $rodowiska

miedzynarodowego w taki sposob, aby uzyskac jak najwieksze korzysci z rozwoju aktywnosci
w cyberprzestrzeni przy rOwnoczesnym poszanowaniu praw cztowieka 1 wolnosci obywatela.
Bezpieczenstwo cybernetyczne zyskuje coraz wazniejsze miejsce w polityce wewnetrznej
I miedzynarodowej krajow UE i NATO, czemu towarzyszy wzmacnianie zdolno$ci
operacyjnych, instytucjonalnych i1 militarnych. Takze w Polsce dostrzegana jest koniecznos$¢
systemowego zajecia si¢ tg problematyka, co znajduje odbicie m.in. w pracach podejmowanych
w Ministerstwie Cyfryzacji, Ministerstwie Obrony Narodowej i Agencji Bezpieczenstwa

Wewngtrznego.

Polska bedzie wzmacnia¢ obecnos$¢ 1 aktywno$¢ w rdznych miedzynarodowych gremiach,
m.in. na forum UE, NATO (wiodaca rola MON), OECD, ONZ. Obecnie podejmowane
dzialania sg rozproszone i maja charakter wyspowy. Konieczna jest wiec ich konsolidacja
I wypracowanie jednolitego, spojnego polskiego stanowiska na temat wspotpracy zagranicznej

w zakresie cyberbezpieczenstwa.

Minister wlasciwy ds. informatyzacji, w ramach swoich kompetencji i we wspotpracy ze
wszystkimi zainteresowanymi resortami, bedzie dzielil niezbedng w tym zakresie wiedzg
i koordynowal wypracowywanie spojnych komunikatow (w szczegdlnosci poprzez
koordynacj¢ dziatan i udzial w grupach roboczych migdzynarodowych gremiow m.in. na

poziomie UE).

W ramach Narodowego Centrum Cyberbezpieczenstwa prowadzona bedzie wspotpraca
miedzynarodowa na poziomie techniczno-operacyjnym. Na poziomie strategicznym
wspolprace te realizowat bedzie Departament Cyberbezpieczenstwa Ministerstwa Cyfryzacji.
Zadaniem departamentu bedzie prowadzenie analiz i w razie potrzeby wypracowywanie
roboczego stanowiska dotyczacego miedzynarodowej tematyki cyberbezpieczenstwa. Dotyczy
to takich aspektow cyberbezpieczenstwa jak: cyberdyplomacja, partnerstwo publiczno-
prywatne, wypracowywanie norm prawa mie¢dzynarodowego, cyberprzestepczos¢ oraz
posrednio lub bezposrednio wszystkich innych powigzanych z cyberbezpieczenstwem

tematow, tj. Internet Rzeczy, Inteligentne Miasta, Big Data, Cloud Computing itp.

Ze wzgledu na wrazliwo$¢ tematu 1 konieczno$¢ taczenia kwestii wspotpracy

mie¢dzynarodowej z wiedzg i praktycznym doswiadczeniem (w szczegdlnoSci operacyjno-
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technicznym), minister wtasciwy ds. informatyzacji bedzie dokonywat, na poziomie roboczym
I w ramach swoich kompetencji, we wspoétpracy z innymi zainteresowanymi podmiotami,
szczegdtowych analiz probleméw z zakresu cyberbezpieczenstwa. Wypracowane stanowisko

wykorzystywane bedzie przy tworzeniu migdzynarodowych ram prawnych.

Wszelkie decyzje wykraczajace poza zakres roboczy beda konsultowane z Ministerstwem
Spraw Zagranicznych, jako podmiotem odpowiedzialnym za polityke zagraniczng Polski.
Dziatania podejmowane przez ministra wtasciwego ds. informatyzacji bedg miaty charakter
pomocniczy 1 systematyzujacy wiedz¢ nt. polityki zagranicznej w  zakresie
cyberbezpieczenstwa, nie bedg stanowié¢ ingerencji w kompetencje pozostatych podmiotow,

w zakresie prowadzonej przez nie polityki miedzynarodowe;j.

W celu zacie$nienia i usystematyzowania podejmowanych na arenie mi¢dzynarodowej
dzialan zaktada si¢ rozszerzenie kompetencji istniejacego Zespolu Zadaniowego ds.
Bezpieczenstwa Cyberprzestrzeni RP, o kwestie zwigzane z biezaca wymiang informacji
dotyczacych podejmowanych w poszczegdlnych resortach dziatan z zakresu prowadzonej

wspotpracy migdzynarodowej w obszarze cyberbezpieczenstwa.

Polityka zagraniczna nie moze by¢ skutecznie prowadzona bez obecnos$ci przedstawicieli
Polski na r6znych forach migdzynarodowych. Dlatego tez Polska bedzie stopniowo wzmacniaé
obecnos$¢ za granicg poprzez wymiane informacji z innymi krajami, budowe niezbednych
koalicji i sojuszy, aktywne zaangazowanie w tworzenie mi¢dzynarodowego systemu

cyberbezpieczenstwa.

6. Wspotpraca z osrodkami akademickimi, sektorem prywatnym i
organizacjami pozarzagdowymi
Niezwykle waznym elementem budowania sprawnego systemu cyberbezpieczenstwa jest

zaangazowanie wszystkich interesariuszy. Rozwijana bedzie wspolpraca sektora publicznego
z sektorem prywatnym i organizacjami pozarzadowymi oraz osrodkami akademickimi

i centrami naukowo-badawczymi.

6.1.Forum ds. Cyberbezpieczenstwa
Minister wlasciwy ds. informatyzacji, we wspotpracy z pozostalymi instytucjami, zar6wno

z sektora publicznego jak i prywatnego, bedzie diagnozowal potrzeby i ustalal priorytety
wspolpracy w zakresie cyberbezpieczenstwa. W tym celu powotane zostanie Forum do spraw
Cyberbezpieczenstwa skupiajace wszystkie zainteresowane krajowe podmioty. W ramach

Forum powotane zostang grupy eksperckie pracujace nad konkretnymi tematami. Dzieki
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takiemu rozwigzaniu zapewniony zostanie wlasciwy przeptyw informacji pomiedzy
interesariuszami systemu oraz biezaca wymiana mysli. Prawidlowo diagnozowane bgda takze

kierunki dziatan i rozwoju cyberbezpieczenstwa w Polsce.

6.2.Wspotpraca publiczno-prywatna

W dziataniach zmierzajacych do zwigkszenia bezpieczenstwa w cyberprzestrzeni waznymi
partnerami dla instytucji rzgdowych 1 innych podmiotow odpowiedzialnych za bezpieczenstwo

teleinformatyczne sg producenci sprzgtu i oprogramowania.

W celu podniesienia poziomu bezpieczenstwa teleinformatycznego uzytkownikoéw
cyberprzestrzeni, a takze systemow teleinformatycznych prowadzone bedg dziatania polegajace
na wspotpracy z komercyjnymi partnerami bedacymi producentami oprogramowania i sprzetu

teleinformatycznego. Gtowny nacisk potozony zostanie na:

1) powszechne wdrozenie w jednostkach administracji publicznej i podmiotach
niepublicznych narzedzi sluzacych zapobieganiu zagrozeniom bezpieczenstwa
w cyberprzestrzeni i ich wczesnemu wykrywaniu, w tym wilasciwemu postepowaniu

w przypadku zidentyfikowanych incydentéw, a w szczegolnosci:

a) budowg systemu wczesnego ostrzegania majgcego na celu wczesne wykrywanie
atakow na kluczowg infrastruktur¢ w Polsce i1 przeciwdziatanie im,

b) budowe klastrow bezpieczenstwa dla systemow administracji publicznej w celu
zapewniania nieprzerwanego $wiadczenia ustug w przypadku rozlegtych atakow

Z cyberprzestrzeni na infrastrukture tej administracji;

2) wprowadzanie na rynek urzadzen i oprogramowania standardowo zawierajacego
skonfigurowane rozwigzania pozwalajace na zapewnienie minimalnego poziomu

bezpieczenstwa.

Cyberbezpieczenstwo stanie si¢ bodZcem do rozwoju polskich osrodkow akademickich

oraz centrow naukowo-badawczych.

6.3.Prace badawcze i rozwojowe — wsparcie ze strony srodowisk naukowo-

badawczych oraz organizacji pozarzadowych
W zwiazku z dynamicznie rozwijajagcym si¢ rynkiem ustug cyfrowych, w szczegolnosci

z perspektywa zmiany aktualnie uzytkowanego w sieci Internet protokotu IPv4 na rzecz

protokotu IPv6, oraz w zwigzku z rozwojem idei IoT, Smart City, jak réwniez Industry 4.0
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zachodzi koniecznos¢ intensyfikacji dziatan badawczych i rozwojowych dotyczacych nowych

zagrozeh z nimi zwigzanych.

W tym celu wspdlnie z Narodowym Centrum Badan i Rozwoju uruchomione zostang
programy badawcze, majace na celu przygotowanie i wdrozenie nowych metod ochrony przed

zagrozeniami pochodzacymi z cyberprzestrzeni.

We wspoélpracy ze srodowiskiem naukowo-akademickim zostang opracowane programy
badawcze majace na celu:

1) oceng skutecznos$ci zabezpieczen i odpornosci cyberprzestrzeni RP na cyberzagrozenia,

2) oceng skutecznosci reagowania za zagrozenia,

3) analizy tendencji w zakresie nowych cyberprzestepstw, cyberterroryzmu i metod ich

zwalczania;

4) badanie metod atakéw i sposobow przeciwdziatania tym atakom.
Do gléwnych zadan w tym zakresie nalezy zaliczy¢ m.in. badanie i opisywanie sposobow
i metod atakow, badanie cyberprzestepstw, cyberterroryzmu, a takze opracowywanie

skutecznych metod przeciwdziatania. Zaktada si¢ opracowanie rozwigzan umozliwiajacych:

1) szybka identyfikacj¢ zagrozen;

2) usprawnienie systemu informowania o zagrozeniach;

3) podniesienie efektywnosci zabezpieczen proceduralno-organizacyjnych i technicznych;
4) skuteczne informowanie uzytkownikow cyberprzestrzeni o zagrozeniach;

5) podnoszenie wiedzy informatycznej uzytkownikow cyberprzestrzeni;

6) wypracowanie metod obrony przed zmasowanymi atakami z cyberprzestrzeni.

6.4.Naukowy Akademicki Klaster Cyberbezpieczenstwa
W celu stworzenia platformy naukowej podnoszacej kompetencje osrodkéw naukowych

W obszarze cyberbezpieczenstwa, w oparciu o wyzsze uczelnie oraz osrodki naukowo-
badawcze specjalizujace si¢ w technicznej warstwie cyberbezpieczenstwa, planowane jest
powstanie Naukowego Akademickiego Klastra Cyberbezpieczenstwa (NAKC). Budowa
klastra pozwoli w petni wykorzysta¢ potencjat polskich naukowcoéw i wzmocni¢ rozwoj
polskiej nauki. NAKC bedzie wykorzystywany jako $rodowisko badawcze i edukacyjne, nie
tylko dla studentéw zajmujacych si¢ tematyka cyberbezpieczenstwa, ale takze dla pozostatych
cztonkow systemu cyberbezpieczenstwa. Stanie si¢ tym samym integralng czescig systemu

cyberbezpieczenstwa RP.
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7. Finansowanie
Realizacja Strategii wymaga dedykowanego systemu finansowania. Nalezy podkreslic,

ze juz obecnie, na mocy obowiazujacych przepisdéw?, podmioty realizujace zadania publiczne
sa zobowigzane do ujmowania w swoich planach finansowych nakltadéow na
cyberbezpieczenstwo. Koszty te powigksza si¢ o naklady przeznaczone na dzialania
integracyjne zwigzane z budowg krajowego systemu cyberbezpieczenstwa. Szczegotowa
wielkos$¢ 1 struktura kosztow poszczegdlnych projektow bedzie okreslona w procesie

inicjowania konkretnych projektow.

2 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz. U. 2012 r., poz. 526 z pdzn. zm.)
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